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全球治理

从全球治理的角度看拉美地区
网络空间治理及中拉合作

赵重阳

内容提要: 网络空间全球治理是全球治理的新兴领域ꎬ 在治理

主体、 治理主导权和治理复杂性等问题上都不同于传统的全球治理

议题ꎮ 由于这些特性ꎬ 网络空间全球治理进程一直发展缓慢ꎬ 在治

理主导权、 治理理念和治理议题等方面存在较大分歧ꎮ 拉美国家一

直积极推进网络空间全球治理进程ꎬ 参与各种全球和地区性的治理

机制ꎬ 提出地区关切的议题ꎬ 对国内网络治理的重视程度也不断增

强ꎬ 目的是提高该地区在网络治理进程中的话语权、 网络治理能力

和治理水平ꎮ 中国与拉美国家在这一治理领域既有共同之处也存在

分歧ꎮ 双方在网络空间全球治理体系中面临相似的处境ꎬ 对于治理

进程的路径和目标立场相近ꎬ 并都寻求通过提出治理主张等方式提

升自身的影响力和话语权ꎮ 同时ꎬ 中拉双方在网络主权和网络治理

模式等议题上存在分歧ꎮ 对此ꎬ 中拉应就网络空间全球治理理念、
秩序和规则等议题加强沟通、 扩大共识ꎬ 加强在各相关多边治理机

制内和各层级治理主体间的交流与合作ꎬ 同时加强双边务实合作ꎮ
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　 　 从严格意义上说ꎬ 自互联网开始形成以来ꎬ 便产生了一个新的社会空间ꎬ
即网络空间 (Ｃｙｂｅｒｓｐａｃｅ)ꎮ 随着经济全球化和社会信息化的快速发展ꎬ 网络

空间早已与人类社会的生产、 生活全面融合ꎬ 在极大地推进人类社会发展进

步的同时ꎬ 也带来了很多新的治理问题和挑战ꎮ 由于网络空间对人类社会和

国家安全的全方位深刻影响ꎬ 对网络空间进行全球治理的必要性和紧迫性日

益突出ꎬ 使网络空间治理成为全球治理议程中的新兴领域ꎮ
拉丁美洲和加勒比国家属于网络发展中国家ꎬ 一直积极参与网络空间的

全球治理进程ꎬ 并取得了较显著的成就ꎮ 中国与拉美国家应加强在相关议题

上的沟通与合作ꎬ 在提高网络空间建设和治理能力的同时ꎬ 推进建立更加公

正、 公平、 公开的网络空间全球治理秩序ꎮ

一　 网络空间全球治理现状

网络空间主要是由各种组成网络的设备和基础设施、 保障网络运行的技

术、 标准和规范ꎬ 以及在网络中产生、 传输、 加工、 存储和应用的信息及数

据构成ꎮ 除此之外ꎬ 各种监督、 管理、 运行和使用网络的行为体ꎬ 以及现实

社会映射到网络中的文化、 认知和观点等与网络虚拟社会的交互都是网络空

间得以存在和发展的不可或缺的要素ꎮ
随着全球化的发展和信息技术的广泛应用ꎬ 网络空间不断快速扩张ꎬ 对

全球社会的政治、 经济、 文化乃至军事、 安全等各个领域的影响也越来越深

刻ꎬ 被视为继陆、 海、 空、 天之后新兴的 “第五空间”ꎬ 成为 “信息传播的新

渠道” “生产生活的新空间” “经济发展的新引擎” “文化繁荣的新载体” “社
会生活的新平台” “交流合作的新纽带” 以及 “国家主权的新疆域”①ꎮ 网络

空间与现实空间的高度互动和融合正在全面改变人们的生产生活方式ꎬ 极大

地促进经济社会繁荣进步的同时也带来了各种新的治理问题和挑战ꎬ 使得网

络空间治理成为一个新兴的全球治理议题ꎮ 由于网络空间是在互联网的基础

上发展衍生出来的ꎬ 因此互联网治理成为网络空间全球治理的基础和核心ꎮ
除此之外ꎬ 确保网络基础设施的运转和安全、 建立网络空间治理秩序、 确立

网络空间行为规范等均属网络空间全球治理的内容ꎮ

—９４—

① 中国国家互联网信息办公室: «国家网络空间安全战略»ꎬ 载 «中国信息安全»ꎬ ２０１７ 年第 １
期ꎬ 第 ２７ 页ꎮ
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(一) 网络空间全球治理的特点

网络空间治理是全球治理中的新兴领域ꎬ 在治理主体、 治理的主导权以

及治理的复杂性等方面都与其他传统的全球治理议题有所不同ꎮ
１. 关于治理的主体ꎮ 全球治理是由不同行为体建构起来的一个全球性、

变动复杂的主体格局①ꎬ 其主体具有多层次、 多中心性的特点ꎬ 但传统的全球

治理领域始终强调主权国家和政府间国际组织的作用ꎬ 认为他们是国际治理

的主体ꎮ 而网络问题的复杂性和综合性使网络治理的主体更加多元ꎬ 包括主

权国家、 非国家行为体、 私营部门乃至个人用户在内的所有 “利益相关方”
都是治理进程中不可或缺的主体ꎮ 在一些领域ꎬ 比如互联网治理领域ꎬ 则一

直由非政府组织和私营企业等非政府行为体扮演着主要角色ꎮ
２. 关于治理的主导权ꎮ 传统的全球治理领域多以联合国和其他政府间国

际组织为主要治理平台ꎬ 而网络空间治理的主导权则实际上长期处于以美国

为主的西方国家的控制之下ꎮ 美国是互联网的发源地ꎬ 在互联网治理领域具

有得天独厚的技术、 设施和规则优势ꎮ 例如ꎬ 负责分配和管理域名、 自治域

号码、 协议和根服务器等互联网核心资源和关键基础设施的互联网名称与数

字地址分配机构 (ＩＣＡＮＮ) 就曾长期与美国政府有合约关系ꎬ 可以说是替美

国政府管理网络资源的 “承包商”②ꎮ 虽然美国迫于国际压力在 ２０１６ 年结束了

对该机构的管辖ꎬ 但一直掌握着互联网核心技术和关键资源的主导权ꎮ
３. 关于治理的复杂性ꎮ 传统全球治理领域的议题多涉及某个相对 “专

门” 的领域ꎬ 如环境、 金融等ꎬ 所涉及的治理议题 “同质性” 较强ꎬ 较易于

找到相通之处ꎮ 而网络空间的全球性、 开放性、 高度共享性、 即时性、 匿名

性和互操作性等特点ꎬ 以及网络虚拟世界与现实物理世界的交互性ꎬ 使其成

为集政治、 经济、 文化以及军事、 安全利益于一体的战略性空间ꎬ 治理层次

更加多元ꎬ 治理议题的 “异质性” 更加突出ꎬ 治理的困难程度、 复杂性和敏

感性也更甚于其他领域ꎮ 例如ꎬ 仅就治理层次的多元性而言ꎬ 网络空间治理既

包括对互联网等的技术层面的治理ꎬ 也包括对在网络中流动的信息和数据的治

理ꎬ 还包括对监管、 控制和使用网络空间的所有行为体行为规范的治理ꎬ 涉及

从政府到个人ꎬ 从政治、 经济、 军事、 文化到专业技术等各领域的各个层面ꎮ
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李艳著: «网络空间治理机制探索: 分析框架与参与路径»ꎬ 北京: 时事出版社ꎬ ２０１８ 年ꎬ
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(二) 当前网络空间全球治理面临的问题

正因为具有以上特性ꎬ 网络空间全球治理进程一直发展缓慢ꎬ 至今收效

甚微ꎮ 其面临的主要问题和障碍如下ꎮ
１ 关于治理主导权之争ꎮ 正如前文所述ꎬ 全球网络空间事实上置于美国

一国的监控之下ꎬ 广大发展中国家不但只能被动地接受由美国等西方国家制

订的技术和标准ꎬ 就连国家的网络安全都受到美国的管制ꎮ 为了改变这种不

对等、 不平等的网络空间治理体系ꎬ 广大发展中国家强烈要求将网络空间全

球治理进程置于联合国的框架内进行ꎬ 由国际电信联盟等政府间组织进行领

导ꎻ 要求提升发展中国家参与治理的渠道和影响力ꎮ 而美国则反对联合国的

主导地位ꎬ 反对将互联网名称与数字地址分配机构交由联合国托管ꎮ
２ 关于治理理念的争论ꎮ 由于美国等网络发达国家在当前网络空间治理

秩序中占据主导地位ꎬ 因此它们主张网络空间为 “全球公域”ꎬ 宣扬 “互联网

自由”ꎬ 认为国家不应当在网络空间中行使主权ꎮ 而大多数发展中国家都主张

对网络实行一定的监管ꎬ 强调国家的网络主权ꎮ 网络空间虽然具有虚拟性和

无国界性等特征ꎬ 但是网络技术的主体、 设施及后果却与现实世界密不可分ꎬ
无法脱离具体国家而存在ꎮ 因此ꎬ 网络空间活动依然具有国家主权属性ꎬ 是

国家利益的新维度ꎮ
３ 关于治理议题的分歧ꎮ 由于发达国家和发展中国家在网络空间建设和

治理领域存在的巨大差距ꎬ 双方对于网络空间治理议题的关注点也有很大分

歧ꎮ 美国等西方发达国家更注重网络知识产权保护、 网络攻击等网络安全问

题以及所谓网络人权、 网络自由等问题ꎮ 而发展中国家则更关注网络关键资

源的分配、 网络知识产权获取、 网络接入能力及成本、 数字鸿沟和发展等

问题ꎮ

二　 网络空间全球治理进程中的拉美

拉丁美洲和加勒比地区是全球第四大移动通信市场ꎬ 互联网用户增长率

是全球最快的①ꎬ 有大约一半的人口在使用互联网ꎮ 随着以互联网为基础的网

络空间与社会生活的融合越来越紧密ꎬ 一些典型的拉美社会问题也借由各种
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信息技术延伸至网络空间ꎬ 影响了社会的发展ꎬ 并催生了许多治理问题ꎮ 为

此ꎬ 拉美国家一直十分重视并积极参与网络空间全球治理ꎮ
(一) 拉美地区国家参与网络空间全球治理的主要举措

１ 积极参与全球性网络空间治理进程ꎮ 拉美国家积极支持并参加联合国

框架内的全球网络空间治理机制ꎬ 如 “信息社会世界峰会” (ＷＳＩＳ) 和 “互
联网治理论坛” (ＩＧＦ) 等ꎮ 为此ꎬ 拉美国家分别于 ２００３ 年和 ２００５ 年举办信

息社会世界峰会地区预备会议ꎬ 并于 ２００８ 年开始每年举行互联网治理论坛地

区筹备会议 (ＬＡＣＩＧＦ)ꎬ 以便更好地在这些全球治理机制中表明拉美国家的

立场、 提出拉美国家优先关注的议题ꎮ 拉美国家还多次承办互联网治理论坛ꎮ
如巴西分别于 ２００７ 年和 ２０１５ 年承办了第二届和第十届互联网治理论坛会议ꎻ
墨西哥于 ２０１６ 年承办了第十一届互联网治理论坛会议ꎮ ２０１３ 年 “棱镜门” 事

件被曝光后ꎬ 全球负责协调互联网技术基础设施与技术标准化的国际组织领

导人在乌拉圭首都蒙得维的亚举行会议ꎬ 会议发表的声明中号召加快互联网

名称与数字地址分配机构和互联网号码分配机构 (ＩＡＮＡ) 的国际化进程ꎮ 巴

西则于 ２０１４ 年 ４ 月举办了 “全球互联网治理大会” (ＮＥＴＭｕｎｄｉａｌ)ꎬ 呼吁改变

现有互联网治理秩序ꎬ 并发表了 «全球互联网多利益相关方圣保罗声明»ꎮ
２ 积极推进地区性网络空间治理进程ꎮ 区域治理是全球治理的重要组成

部分ꎬ 加强地区治理建设也可以推动全球治理制度的发展①ꎮ 加强美洲和拉美

地区的网络治理一直是拉美网络空间治理的重要组成部分ꎮ
第一ꎬ 参与美洲国家组织框架内的区域性网络治理进程ꎮ 美洲国家组织

自 ２０ 世纪 ９０ 年代末就开始了有关网络治理方面的合作ꎬ 特别是网络安全和

网络犯罪方面的合作ꎬ 并通过了一系列决议和战略规划ꎬ 如 «制订应对网络

安全威胁的美洲战略的决议» (２００３ 年)、 «美洲应对网络安全威胁综合战略»
(２００４ 年)、 «加强美洲在网络安全和反恐怖主义方面的半球合作与发展的决

议» (２０１６ 年) 和 «建立促进网络空间合作与信任措施工作组的决议» (２０１７
年) 等ꎮ 该组织内负责相关合作的主要机构包括美洲反恐怖主义委员会

(ＣＩＣＴＥ)、 美洲电信委员会 (ＣＩＴＥＬ) 和美洲司法部长或总检察长会议网络犯

罪政府专家组ꎮ 其中美洲反恐怖主义委员会是该组织推进网络治理的核心机

构ꎬ 主要负责制定该组织在网络安全治理等方面的政策和战略ꎬ 明确需要应

对的网络安全问题和挑战ꎬ 并通过研讨会、 培训、 经验交流等方式协调并加

—２５—
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强成员国间合作ꎮ 美洲电信委员会的职责是增强美洲信息系统和网络的所有

参与方的风险意识ꎬ 制订快速应对网络事件所造成安全风险的必要措施ꎬ 建

立保护关键信息基础设施的网络安全文化ꎮ 网络犯罪政府专家组成立于 １９９９
年ꎬ 负责制定相关治理领域的美洲法律文书和示范立法ꎬ 促进各成员国间的

信息和经验交流ꎬ 加强在预防、 调查和起诉网络犯罪方面的国际合作ꎬ 加强

该组织成员国之间以及与相关国际组织和机制的合作等ꎮ
第二ꎬ 加强拉美地区的网络治理合作ꎮ 由于网络空间的深化和扩张给拉

美各国带来的影响不断加深ꎬ 拉美国家对网络治理的关注程度也不断增强ꎬ
在理解当前网络治理面临的挑战、 创立地区性讨论平台和确定地区优先事项

等方面取得了很大进展ꎮ 首先是制定并实施地区信息社会行动计划ꎮ 早在

２０００ 年ꎬ 联合国拉美经委会就在巴西举行拉美国家 “信息社会的地区对话”ꎬ
通过了 «弗洛里亚诺波利宣言»ꎬ 明确了信息技术在未来经济社会发展中的轴

心地位ꎬ 决定拉美国家共同制订和实施获取及使用信息技术的行动计划和方

案①ꎮ 自 ２００５ 年起ꎬ 拉美国家开始实施 “拉美地区信息社会行动计划”
(ｅＬＡＣ Ａｃｔｉｏｎ Ｐｌａｎｓ)ꎬ 并阶段性制定行动计划所要达到的目标ꎮ 该计划是一项

政府间战略ꎬ 旨在通过发展信息和通信技术 (ＩＣＴ) 促进该地区经济发展和社

会包容ꎮ ２００５ 年以后ꎬ 拉美国家又分别在 ２００８ 年、 ２０１０ 年、 ２０１５ 年和 ２０１８
年制订和发布了四个阶段性行动计划ꎮ 其次是定期举办地区互联网治理论坛ꎮ
自 ２００８ 年举办了拉美地区的互联网治理论坛地区筹备会议后ꎬ 这一会议便被

机制化ꎬ 成为每年举办一次的拉美地区性互联网治理论坛ꎮ 从 ２００８ 年至 ２０１９
年 ８ 月ꎬ 该论坛已经在不同国家举行了 １２ 次会议ꎮ 论坛致力于向拉美地区各

相关方通报联合国互联网治理论坛的进展情况ꎬ 将互联网治理论坛全球议程

的讨论地区化ꎬ 拓宽拉美社会对互联网治理主题、 参与者、 机构和流程的了

解ꎬ 加深拉美地区对互联网治理影响的理解ꎬ 并建立地区性互联网治理议程ꎮ
此外ꎬ 拉美地区还有其他类似的地区性论坛或倡议机制ꎮ 截至 ２０１８ 年 ３ 月ꎬ
拉美地区共有约 １７ 个地区性或次地区性互联网治理论坛ꎬ 还有约 １０ 个国家

或地区层级的青年互联网治理论坛②ꎮ
３ 各国对网络空间治理的重视程度不断增强ꎮ 联合国信息社会世界峰会

—３５—

①

②

ＣＥＰＡＬꎬ “Ｌａ Ｎｕｅｖａ Ｒｅｖｏｌｕｃｉóｎ Ｄｉｇｉｔａｌ: Ｌａ Ｒｅｖｏｌｕｃｉóｎ Ｄｉｇｉｔａｌ ｄｅ ｌａ Ｉｎｔｅｒｎｅｔ ｄｅｌ Ｃｏｎｓｕｍｏ ａ ｌａ
Ｉｎｔｅｒｎｅｔ ｄｅ ａｌ Ｐｒｏｄｕｃｃｉóｎ”ꎬ Ｓａｎｔｉａｇｏꎬ Ｃｈｉｌｅꎬ ｊｕｌｉｏ ｄｅ ２０１８ꎬ ｐ ７

Ｃａｒｏｌｉｎａ Ａｇｕｅｒｒｅꎬ ｅｔ ａｌꎬ “Ｍａｐｐｉｎｇ Ｎａｔｉｏｎａｌ Ｉｎｔｅｒｎｅｔ Ｇｏｖｅｒｎａｎｃｅ Ｉｎｉｔｉａｔｉｖｅｓ ｉｎ Ｌａｔｉｎ Ａｍｅｒｉｃａ”ꎬ ｔｈｅ
Ｉｎｔｅｒｎｅｔ Ｐｏｌｉｃｙ Ｏｂｓｅｒｖａｔｏｒｙ ａｔ ｔｈｅ Ａｎｎｅｎｂｅｒｇ Ｓｃｈｏｏｌꎬ Ｕｎｉｖｅｒｓｉｔｙ ｏｆ Ｐｅｎｎｓｙｌｖａｎｉａꎬ Ａｐｒｉｌ ２０１８ꎬ ｐ ３



　 　 ２０２０ 年第 ６ 期

２００５ 年第二阶段峰会达成的 «信息社会突尼斯议程» 鼓励 “在国家、 区域和

国际层面推进利益相关方的参与进程ꎬ 以便就扩大和普及互联网开展讨论和

协作ꎬ 使其成为支持实现包括 «千年发展目标» 在内的达成国际共识的发展

目的和目标的手段ꎮ”① 拉美国家积极响应这一主张ꎬ 在参与全球和地区层面

网络治理合作的同时ꎬ 不断推进本国的网络治理进程ꎮ 首先是加强各国的互

联网监管和立法ꎮ 至 ２０１４ 年ꎬ ３３ 个拉美国家中已有 ２５ 个建立了独立的互联

网监管机构ꎬ 有 ２１ 个制定了针对网络犯罪的相关立法ꎬ 有 １７ 个制定了国家

宽带发展计划ꎻ 拉美地区 ５５％的国家制定了保护网络消费者的立法ꎬ ４９％ 的

国家制定了有关隐私和保护个人数据的立法②ꎮ 其次是举办国家层级的网络治

理论坛ꎮ ２０１１ 年ꎬ 巴西举办了首次全国性的网络治理论坛ꎬ 并成为首个举办

国家网络治理论坛的拉美国家ꎮ 随后ꎬ 墨西哥于 ２０１３ 年举办了该国首次网络

治理会议 (即 “墨西哥对话”)ꎬ 并于 ２０１６ 年举办了正式的国家互联网治理论

坛ꎮ 到目前为止ꎬ 巴西、 阿根廷、 玻利维亚、 哥伦比亚、 哥斯达黎加、 多米

民加、 厄瓜多尔、 危地马拉、 巴拿马、 巴拉圭、 委内瑞拉、 秘鲁、 乌拉圭等

国都建立了国家互联网治理论坛或倡议等相关机制ꎮ 据统计ꎬ 至 ２０１８ 年 ３
月ꎬ 拉美国家共举办了 ７０ 余次国家层级的互联网治理论坛及其他相关活动③ꎮ

(二) 拉美地区国家重点关注的网络空间治理议题

１ 在全球治理层面ꎬ 拉美国家与广大发展中国家一样ꎬ 反对美国对网络

空间全球治理体系的控制ꎬ 认为治理秩序应该更加民主ꎬ 特别是应该提高发

展中国家的参与度ꎻ 应该将包括拉美国家在内的发展中国家关注的议题纳入

全球互联网治理问题的讨论中ꎻ 应该加强各国各领域的创新参与ꎬ 以实现一

种包容性的、 多方参与的治理机制ꎬ 最终建立公平、 公正、 安全的网络空间

秩序ꎮ
２ 在地区治理层面ꎬ 美洲国家组织关注的治理议题在美洲地区范围内很

具有代表性ꎬ 而绝大部分拉美国家都是美洲国家组织的成员ꎮ 从该组织历次

通过的决议和发表的与网络空间治理相关的报告来看ꎬ 网络安全问题是其网

—４５—

①

②

③

ＷＳＩＳ Ｅｘｅｃｕｔｉｖｅ Ｓｅｃｒｅｔａｒｉａｔꎬ “Ｒｅｓｏｌｕｔｉｏｎｓ Ａｄｏｐｔｅｄ ｂｙ ｔｈｅ Ｓｕｍｍｉｔ ( Ｔｕｎｉｓ Ｐｈａｓｅ)ꎬ Ｒｅｐｏｒｔ ｏｆ ｔｈｅ
Ｔｕｎｉｓ Ｐｈａｓｅ ｏｆ ｔｈｅ Ｗｏｒｌｄ Ｓｕｍｍｉｔ ｏｎ ｔｈｅ Ｉｎｆｏｒｍａｔｉｏｎ Ｓｏｃｉｅｔｙ”ꎬ １５ Ｆｅｂｒｕａｒｙ ２００６ꎬ ｐａｒａ ８０

ＣＥＰＡＬꎬ “Ｌａ Ｎｕｅｖａ Ｒｅｖｏｌｕｃｉóｎ Ｄｉｇｉｔａｌ: Ｌａ Ｒｅｖｏｌｕｃｉóｎ Ｄｉｇｉｔａｌ ｄｅ ｌａ Ｉｎｔｅｒｎｅｔ ｄｅｌ Ｃｏｎｓｕｍｏ ａ ｌａ
Ｉｎｔｅｒｎｅｔ ｄｅ ｌａ Ｐｒｏｄｕｃｃｉóｎ”ꎬ Ｓａｎｔｉａｇｏꎬ Ｃｈｉｌｅꎬ ｊｕｌｉｏ ｄｅ ２０１８ꎬ ｐ ７５ꎬ ｐ ７７ꎬ ｐ ９１ꎬ ｐ ９４ꎬ ｐ ９６

Ｃａｒｏｌｉｎａ Ａｇｕｅｒｒｅꎬ ｅｔ ａｌꎬ “Ｍａｐｐｉｎｇ Ｎａｔｉｏｎａｌ Ｉｎｔｅｒｎｅｔ Ｇｏｖｅｒｎａｎｃｅ Ｉｎｉｔｉａｔｉｖｅｓ ｉｎ Ｌａｔｉｎ Ａｍｅｒｉｃａ”ꎬ ｔｈｅ
Ｉｎｔｅｒｎｅｔ Ｐｏｌｉｃｙ Ｏｂｓｅｒｖａｔｏｒｙ ａｔ ｔｈｅ Ａｎｎｅｎｂｅｒｇ Ｓｃｈｏｏｌꎬ Ｕｎｉｖｅｒｓｉｔｙ ｏｆ Ｐｅｎｎｓｙｌｖａｎｉａꎬ Ａｐｒｉｌ ２０１８ꎬ ｐ ３



从全球治理的角度看拉美地区网络空间治理及中拉合作　

络治理的核心议题ꎬ 包括制订网络安全战略ꎬ 制订和实施安全标准ꎬ 制订

和完善与网络安全有关的法律法规ꎬ 加强对关键基础设施和关键信息系统

的保护ꎬ 防止和打击网络攻击、 网络犯罪及网络恐怖主义ꎬ 建立观测和预

警网络以及形成网络安全文化等ꎮ 在拉美地区范围内ꎬ 每年举行一次的拉

美地区互联网治理论坛负责确定该地区最关注的网络治理议题ꎮ 从该论坛

历年的会议议程来看ꎬ 该地区国家最关注的网络治理议题主要集中在网络

接入权、 关键互联网资源、 网络安全、 网络的开放性与隐私权等方面ꎮ
２０１２ 年以来ꎬ 其关注的议题又陆续增加了网络中立性、 网络立法、 网络治

理与经济发展、 知识产权保护与获取、 数字经济、 数字鸿沟ꎬ 以及人工智

能等ꎮ
３ 在国家治理的层面ꎬ 从目前来看ꎬ 虽然拉美各国情况不同ꎬ 关注的

重点有所偏差ꎬ 但有几个议题得到了各国的共同关注ꎮ 首先是互联网基础

设施和数字鸿沟问题ꎬ 这是整个拉美地区都非常关注的ꎬ 也是地区各国优

先讨论的议题ꎻ 其次是网络安全、 监控和网络人权问题ꎬ 大多数国家层级

的互联网治理论坛都涉及这一议题ꎬ ２０１３ 年 “棱镜门” 事件曝光后拉美国

家对网络安全议题的关注度进一步提高ꎻ 再次是数字经济问题ꎬ 秘鲁、 巴

拿马、 阿根廷以及特立尼达和多巴哥等国近年来对这一议题进行了较多的

讨论ꎻ 最后是关于 “元治理” (ｍｅｔａ － ｇｏｖｅｒｎａｎｃｅ) 的问题ꎬ 很多国家级论

坛对这一议题进行了辩论ꎬ 就网络治理过程中各利益相关方间的互动规则

和机制进行反思ꎮ
(三) 拉美地区在网络空间治理中面临的问题和挑战

１ 在全球网络空间治理进程中仍缺乏话语权ꎮ 虽然拉美国家一直十分重

视并积极参与网络空间全球治理进程ꎬ 但不可否认的是ꎬ 当前拉美国家的网

络空间建设水平和治理能力仍然落后于发达国家ꎬ 与广大发展中国家一样受

制于以美国为主导的全球网络空间治理秩序ꎬ 在各核心互联网治理机制中缺

乏话语权ꎬ 在设备、 技术、 制度和标准等方面都受制于现有体制ꎮ
２ 网络空间治理能力仍整体不足ꎮ 仅以网络安全治理为例ꎬ 虽然有些国

家制定了与网络监管相关的法规ꎬ 但从整体而言拉美国家仍然普遍缺乏网络

安全方面的政策、 立法和公共意识ꎮ 根据美洲发展银行和美洲国家组织 ２０１６
年共同发布的一份报告ꎬ 该地区 ４ / ５ 的国家没有网络安全战略或保护关键基

础设施的计划ꎬ ２ / ３ 的国家没有网络安全指挥中心或网络安全控制机制ꎮ 拉美

各国民众对网络安全问题的认知程度较低ꎬ 绝大多数企业都缺乏应对网络风
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险的意识和能力ꎮ 据统计ꎬ 该地区每年因网络犯罪造成的损失近 ９００ 亿美

元①ꎮ 此外ꎬ 尽管近些年来各国也开始制定有关网络安全和网络犯罪的政策及

法律ꎬ 但其执行力度和完善速度远远落后于网络犯罪分子的进化速度ꎮ
３ 拉美国家网络治理机制有待进一步完善ꎮ 首先ꎬ 各层级的网络治理合

作倡议难以转化为实际的政府政策ꎮ 例如ꎬ 各国的互联网治理论坛往往一年

只举行一次会议ꎬ 没有专设机构和人员在休会期间继续推进进程ꎬ 也没有对

论坛成果进行评估的标准和机制ꎬ 因而难以对国家的互联网政策产生直接影

响ꎮ 其次ꎬ 多数国家网络治理论坛或倡议缺乏资源和连续性ꎮ 在大多数情况

下ꎬ 拉美国家的网络治理论坛或倡议主要依靠的是志愿性工作ꎬ 不仅举办会

议的难度非常大ꎬ 而且在闭会期间几乎没有工作能力ꎮ 最后ꎬ 参与治理论坛

和倡议的人员及团体形成了紧密的专家群体ꎬ 这虽然促进了参与者的一致性、
认同感和共同使命ꎬ 但却存在 “精英化” 和 “封闭化” 的倾向ꎮ 这些都导致

一些拉美国家的网络治理论坛参与率呈下降趋势ꎮ

三　 中拉网络空间治理合作

自 ２０１２ 年底以来ꎬ 中国提出并倡导 “构建人类命运共同体” 的理念ꎬ 得

到世界各国的关注和越来越多的欢迎ꎬ 并被写入联合国有关决议ꎮ ２０１５ 年 １１
月ꎬ 习近平主席在第二届世界互联网大会开幕式上的讲话中提出ꎬ 各国应共

同构建网络空间命运共同体ꎮ ２０１９ 年 １０ 月ꎬ 世界互联网大会组委会发布 «携
手构建网络空间命运共同体» 的概念性文件ꎬ 倡议国际社会携手合作ꎬ 把网

络空间建设成造福全人类的发展共同体、 安全共同体、 责任共同体和利益共

同体ꎮ 由此可见ꎬ 网络空间命运共同体是人类命运共同体的重要组成部分ꎮ
中拉关系是中国和拉美国家各自对外关系的重要战略支点ꎬ 构建中拉命

运共同体不仅推动中拉关系迈上新的台阶ꎬ 也是构建人类命运共同体不可或

缺的重要组成部分ꎮ ２０１４ 年 ７ 月ꎬ 习近平主席在中国与拉美和加勒比国家领

导人会晤会议上的主旨讲话中首次提及 “构建携手共进的命运共同体”ꎬ 受到

拉美国家的欢迎ꎮ ２０１６ 年ꎬ 中国政府发布 «中国对拉美和加勒比政策文件»ꎬ
明确提出 “推动中拉全面合作伙伴关系再上新台阶ꎬ 成为携手发展的命运共
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同体”ꎬ 受到拉美国家的高度关注和赞赏ꎮ 文件将网络安全列为加强中拉国际

协作的五大领域之一ꎬ 提出 “中国政府愿同拉美和加勒比国家一道ꎬ 本着和

平、 主权、 共治、 普惠原则ꎬ 合作构建和平、 安全、 开放、 合作的网络空间ꎬ
建立多边、 民主、 透明的互联网治理体系ꎬ 推动在联合国框架下制定各方普

遍接受的网络空间国际行为准则和打击网络犯罪的国际法律文书ꎮ 反对利用

网络从事破坏一国政治、 经济和社会稳定的行为”①ꎮ 可以看出ꎬ 中拉网络治

理合作不仅将成为未来中拉合作的重点领域ꎬ 也将成为双方共同参与全球治

理进程的重要合作领域ꎮ
(一) 中拉网络空间治理合作的基础

１ 双方在全球网络空间治理体系中面临相似的处境ꎮ 目前ꎬ 联合国中只有

２０％的成员国参与了网络空间全球治理ꎬ 而广大发展中国家基本上属于沉默者

或跟随者②ꎮ 中国和拉美国家都属于发展中国家ꎬ 在网络基础设施建设、 技术创

新、 规则制定和治理理念等方面都受制于当前的全球治理体系ꎬ 这主要体现在

如下三个方面ꎮ 一是当前的全球互联网核心技术和关键资源实际都由美国掌握ꎬ
互联网空间的规则制定权和话语权也被美国等发达国家所控制ꎮ 世界顶级的互

联网巨头基本都诞生在美国ꎬ 掌控着世界上绝大部分电脑操作系统、 手机操作

系统、 网络搜索引擎和社交软件ꎮ 这使得美国等极少数发达国家可以通过对互

联网企业的掌控、 对新网络交往方式的发明来维持自己在网络空间中的规则制

定权ꎮ 二是美国等西方发达国家在网络文化中也居于主导地位ꎬ 例如 ＢＢＣ、
ＣＮＮ、 «纽约时报» 等媒体巨头为全球互联网提供和生产绝大部分的新闻内容ꎬ
主导全球大部分地区的舆论导向ꎬ 传播西方国家的价值观和行为方式ꎮ 可以说ꎬ
西方的文明标准正在决定着互联网中哪些价值观是有意义的ꎬ 哪些价值观被排

除在互联网空间之外ꎬ 获得了一种基础性的网络权力③ꎮ 三是美国等西方国家对

网络空间秩序的控制不仅侵害了发展中国家基本的发展权力ꎬ 更使其国家安全受

到威胁ꎮ 中国是世界上受到网络攻击最多的国家之一ꎮ 根据统计ꎬ ２０１８ 年对中国

境内主机和网站实施网络攻击的境外 ＩＰ 有 ６３ ４％来自美国ꎬ 加拿大等国次之④ꎮ

—７５—

①
②

③
④

«中国对拉美和加勒比政策文件»ꎬ 载 «人民日报» ２０１６ 年 １１ 月 ２５ 日第 １０ 版ꎮ
刘静主编: «网络强国助推器———网络空间国际合作共建»ꎬ 北京: 知识产权出版社ꎬ ２０１８

年ꎬ 第 １９０ 页ꎮ
黄相怀等著: «互联网治理的中国经验»ꎬ 北京: 中国人民大学出版社ꎬ ２０１７ 年ꎬ 第 ２３４ 页ꎮ
中国国家计算机网络应急技术处理协调中心: «２０１８ 年我国互联网网络安全态势综述»ꎬ 中国

网信网ꎬ ２０１９ 年 ４ 月ꎮ ｈｔｔｐ: / / ｗｗｗ ｃａｃ ｇｏｖ ｃｎ / １１２４３７９０８０＿１５５５４８３４４３２６５１ｎ ｐｄｆ [２０１９ － ０９ － ０１]
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这些国家还通过网络优势ꎬ 在网络上传播有关中国人权、 宗教乃至信息管制

等方面的错误和误导性信息ꎬ 抹黑中国ꎬ 制造所谓 “中国网络威胁”ꎬ 使中国

国家形象受到损害ꎮ 拉美国家虽然在价值观等方面与西方一致ꎬ 却同样受到

危害ꎮ ２０１３ 年发生的 “棱镜门” 事件披露ꎬ 包括巴西、 墨西哥、 阿根廷、 哥

伦比亚和委内瑞拉等国在内的拉美国家领导人的通信信息以及这些国家的政

治、 军事、 能源和反恐等信息都受到美国的监控ꎮ
２ 双方对于全球网络空间治理进程的路径和目标立场相近ꎮ 首先ꎬ 中国

和拉美国家都认为应该充分发挥联合国在网络空间治理中的主导地位和作用ꎬ
应该在联合国框架内开展网络空间国际规则制定的机制性对话ꎬ 反对美国等

西方国家单方面控制互联网治理体系ꎬ 反对网络霸权ꎬ 反对网络攻击和大规

模监控ꎬ 反对狭隘、 封闭的小集团主义ꎮ 其次ꎬ 双方都认为网络空间治理进

程应该增强发展中国家的代表性和话语权ꎬ 充分顾及发展中国家的发展和安

全等利益ꎬ 以建立公正正义的网络空间秩序ꎬ 维护网络空间的安全、 稳定与

繁荣ꎮ 最后ꎬ 中国和拉美国家都认为应该加强全球网络基础设施建设ꎬ 反对

设备和技术垄断ꎬ 降低接入互联网的成本ꎬ 提高发展中国家互联网普及率和

民众应用互联网的能力ꎻ 对于域名、 ＩＰ 地址及根服务器等互联网核心关键资

源的管理应当在全球范围内进行协调ꎬ 这种协调应当合法化ꎬ 并确定管理这

些资源的最佳全球做法ꎬ 不允许只有某一个国家享有决定权ꎮ
３ 双方都积极参与全球网络空间治理进程ꎮ 为了应对以上不利处境和挑

战ꎬ 推进全球互联网治理体系变革ꎬ 中国和拉美国家都积极参与全球网络空

间治理进程ꎬ 要求更加重视发展中国家网络空间发展面临的问题以及对网络

治理进程的诉求ꎮ 此外ꎬ 双方都积极组织和筹办各种全球性网络空间治理活

动ꎬ 以提高自身的影响力ꎮ 例如ꎬ 中国自 ２０１４ 年开始举办世界互联网大会ꎬ
至 ２０１９ 年 １０ 月已经举行了六届ꎬ 为国际互联网共享共治搭建了中国平台ꎮ
目前ꎬ 这一机制已经成为世界性互联网年度盛会ꎬ 被国外专家称为国际互联

网治理领域的三大会议之一①ꎮ 巴西、 墨西哥都举办过联合国互联网治理论坛

(ＩＧＦ)ꎮ “棱镜门” 事件后ꎬ 巴西还于 ２０１４ 年 ４ 月举办了全球互联网治理大

会ꎬ 呼吁改革现有互联网治理机制ꎮ
４ 双方都积极提出关于网络空间全球治理的主张ꎬ 以提升影响力和话语

—８５—

① 刘静主编: «网络强国助推器———网络空间国际合作共建»ꎬ 北京: 知识产权出版社ꎬ ２０１８
年ꎬ 第 １９０ 页ꎮ 另外两大会议是联合国信息社会世界峰会和互联网治理论坛ꎮ
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权ꎮ 例如ꎬ ２０１５ 年 １２ 月ꎬ 习近平主席在参加第二届世界互联网大会开幕式的

发言中提出构建网络空间命运共同体的理念ꎬ 并提出推进全球互联网治理体

系变革的 “四项原则” 和构建网络空间命运共同体的 “五点主张”ꎬ 为全球

网络空间治理提出中国方案ꎮ ２０１９ 年 １０ 月ꎬ 第六届世界互联网大会组委会发

布 «携手构建网络空间命运共同体» 的概念性文件ꎬ 对 “构建网络空间命运

共同体” 理念的时代背景、 基本原则、 实践路径和治理架构进行全面阐释ꎮ
拉美国家除了通过发布地区信息社会行动计划、 举行信息社会世界峰会和全

球互联网治理论坛地区筹备会议等方式在国际相关机制中发出更强的地区声

音外ꎬ 巴西等地区大国也提出了有关网络治理的主张和提议ꎮ 如 ２０１１ 年 １２
月ꎬ 巴西与印度、 南非在联合国共同提出建立 “联合国互联网相关政策委员

会”ꎬ 提议各国政府在互联网政策制定中加强合作和发挥决策作用ꎬ 私营部

门、 民间团体等利益相关方可组成咨询委员会提供建议ꎮ “棱镜门” 事件后ꎬ
巴西和德国于 ２０１３ 年 １０ 月共同要求联合国大会通过促进互联网隐私权保护

的决议ꎬ 呼吁所有国家保证网络及其他电子通信用户的隐私权ꎮ 同年 １１ 月ꎬ
巴西又和德国共同向联合国人权事务委员会提交了一份有关保护公民隐私和

人权的决议草案ꎮ
(二) 中拉在网络空间治理问题上的差异性

虽然中国与拉美国家在网络空间全球治理的路径和目标等问题上立场

相近ꎬ 但由于双方在文化观念和行为方式等方面差异较大ꎬ 因此在网络治

理的理念等方面也存在分歧ꎬ 主要体现在网络主权和网络治理模式两个

方面ꎮ
１ 关于网络主权问题ꎮ 中国强调尊重网络主权ꎬ 认为 “网络主权是国家

主权在网络空间的自然延伸各国有权根据本国国情ꎬ 借鉴国际经验ꎬ 制

定有关网络空间的公共政策和法律法规ꎮ①” 拉美国家虽然不反对 “网络主

权”ꎬ 但相对而言更强调网络自由ꎬ 如网络言论自由权等ꎬ 反对政府对网络行

为进行监管ꎮ
２ 关于网络治理模式ꎮ 中国主张以政府为主导、 多方参与、 多边共治

的网络空间治理模式ꎬ 中国 “支持加强包括各国政府、 国际组织、 互联网

企业、 技术社群、 民间机构、 公民个人等各利益攸关方的沟通与合作”ꎬ 但

—９５—

① 世界互联网大会组委会: «携手构建网络空间命运共同体»ꎬ 世界互联网大会官网ꎬ ２０１９ 年 １０
月 １６ 日ꎮ ｈｔｔｐｓ: / / ２０１９ ｗｉｃｗｕｚｈｅｎ ｃｎ / ｗｅｂ１９ / ｒｅｌｅａｓｅ / ｒｅｌｅａｓｅ / ２０１９１０ / ｔ２０１９１０１６＿１１１９８７２９ ｓｈｔｍｌ [２０１９ －
１２ － ０１]
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是 “各利益攸关方应在上述治理模式中发挥与自身角色相匹配的作用ꎬ 政

府应在互联网治理特别是公共政策和安全中发挥关键主导作用”ꎮ① 而拉美

国家则认同和主张 “多利益相关方” 治理模式ꎬ 认为网络空间治理中的各

利益相关方应该平等地参与治理ꎬ 政府不应当在其中发挥过于重要的作用ꎬ
主张 “弱政府、 强社会” 的治理理念ꎬ 强调自下而上的治理方式ꎮ 拉美地

区互联网治理论坛就多次强调并采取这种自下而上的方式形成最后的会议

文件ꎮ
(三) 中拉加强网络空间治理合作的路径

正如上文所述ꎬ 中国与拉美国家同属网络发展中国家ꎬ 在网络空间

全球治理议题上面临相似的境遇ꎬ 具有相似的诉求ꎮ 因此ꎬ 双方应当加

强在相关领域的合作和沟通ꎬ 增强治理能力ꎬ 维护自身网络安全和发展

利益ꎮ
１ 加强有关网络空间全球治理理念等议题的沟通ꎮ 当前ꎬ 中国与拉美国

家对于网络空间全球治理的路径和目标立场相近ꎬ 但在网络主权和网络治理

模式等治理理念上有所分歧ꎮ 事实上ꎬ 不论提倡哪种理念ꎬ 双方均认为各利

益方都是网络空间治理不可或缺的主体ꎬ 而网络安全问题对国家主权构成的

挑战越来越突出ꎮ 因此ꎬ 中拉应就网络主权、 治理模式等问题加强沟通ꎬ 对

各自主张的内涵、 区别、 在网络治理领域的实践等进行定义和辨析ꎬ 寻求形

成更大的共识ꎮ
２ 加强在全球各多边治理机制内的合作ꎮ 网络空间全球治理虽然是一个

新兴的全球治理领域ꎬ 但已经成为最受关注的领域之一ꎮ 除联合国框架内的

合作机制外ꎬ ２０ 国集团、 金砖国家机制等全球性多边机制以及一些地区组织

等都将网络治理及与之相关的物联网、 数字经济、 人工智能等议题作为重要

议题加以讨论并进行合作ꎮ 中国与拉美国家应当加强在这些机制内的沟通与

合作ꎬ 同时积极参与由对方主导的网络治理机制ꎬ 在更多层级和更多层面就

网络治理发表主张ꎮ 此外ꎬ 当前 ＩＣＡＮＮ 等互联网核心管理机制仍主要由美国

等西方国家的人员和机构把控ꎬ 多代表西方国家及其企业的利益ꎮ 中国和拉

美国家也应当扩大并加强在这些机制内的参与度和沟通交流ꎬ 共同为发展中

国家的利益发声ꎮ

—０６—

① 中国外交部、 中国国家互联网信息办公室: «网络空间国际合作战略»ꎬ 载 «人民日报» ２０１７
年 ３ 月 ２ 日第 １７ 版ꎮ
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３ 加强各层级治理主体间的交流与合作ꎮ 由于网络问题的复杂性和综合

性ꎬ 国家与非国家行为体ꎬ 尤其是私营部门甚至个人用户都是治理不可或缺

的主体和利益相关方ꎮ 例如ꎬ 作为网络空间治理的核心ꎬ 大多数互联网治理

职能都不是由政府作为主体实施的ꎬ 而是通过多方利益主体参与制度设计和

组织机构创建更新来实现的ꎻ 大多数互联网治理规则也都是由私营企业和非

政府机构制定的①ꎮ 在拉美地区ꎬ 专业人员、 相关研究领域的学者和智库以及

私营部门一直是其网络空间治理机制的主要组织和参与者ꎬ 对于拉美网络空

间治理议程和议题设计、 准则和规范制定等起着重要作用ꎮ 因此ꎬ 除了国家

层级的沟通与合作外ꎬ 中拉双方还应加强其他各层级治理主体间的交流与

合作ꎮ
４ 加强双边务实合作ꎬ 提高网络空间建设和治理能力ꎮ 以互联网为核心

的网络空间已经融入人类社会生活的方方面面ꎬ 网络空间建设程度和治理能

力对于国家和地区的经济发展以及社会的进步和发展均具有深刻影响ꎮ 中拉

可将网络治理合作融入务实合作进程ꎬ 通过产业部门和企业等层级间的合作ꎬ
加强在网络物理基础设施建设及保护、 关键信息基础设施建设及维护、 技术

创新、 数字经济、 智慧城市乃至打击网络犯罪等各领域的合作ꎬ 以提高网络

建设和治理能力ꎬ 助推双方经济和社会发展ꎮ
(责任编辑　 徐　 睿)
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